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Vorwort

Falle illegalen Datenhandels in der jingeren Vergangenheit haben dazu
geflhrt, dass das Datenschutzrecht im Bereich der Werbung verschérft
worden ist. Gleichzeitig stehen Datenschutzthemen auch weiter unvermin-
dert im Fokus der Presse, was dazu fuhrt, dass Kunden im Hinblick auf den
Umgang mit ihren Daten zunehmend sensibler werden. Fir die Wirtschaft
folgt hieraus, dass ein datenschutzkonformer Umgang mit den Daten ihrer
Kunden nicht nur bloBe Gesetzespflicht ist, sondern auch Ausdruck der

Kundenorientierung.

Dies gilt umso mehr, je sensibler die personenbezogenen Informationen
sind, mit denen sich die jeweilige Branche konfrontiert sieht. So kénnen
etwa bei einem Hotelbesuch sehr private Informationen Uber den Gast an-
fallen. Auch Fluggesellschaften verfligen teilweise Uber recht personliche
Informationen im Hinblick auf ihre Passagiere, wie z.B. Essgewohnheiten

oder méglicherweise vorliegende Behinderungen.

Der vorliegende Leitfaden soll deshalb einen praxisorientierten Einstieg in
das Thema Datenschutz in der Reise- und Tourismuswirtschaft bieten. Einen
Uberblick wollen wir insbesondere iiber rechtméBige MaBnahmen, aber
auch unerlaubte Aktionen, Uber die Rechtspositionen des umworbenen

Kunden sowie die bestehenden Kontrollmechanismen geben.

Behandelt werden unter anderem die Themen Computerreservierungssys-
teme, Fluggastdatentibermittiung, Umgang mit Meldedaten und sonstigen
Informationen Uber Hotelgaste (Praferenzen, Freizeitverhalten etc.),
gemeinsame Datenbesténde innerhalb von Hotelketten sowie CRM und

Videouberwachung in der Reise- und Tourismusbranche.
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Unterstitzt wurde die Erstellung des Leitfadens durch folgende Praktiker:

— Oboama Addy (AMADEUS DATA Processing GmbH)

— Lutz Cauers (Deutsche Bahn AG, vormals TUI AG)
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Die fachliche Aufbereitung erfolgte durch Prof. Peter Gola, Vorstandsvorsit-

zender, und Yvette Reif, stellvertretende Geschéftsflihrerin der GDD.
Wir wiinschen Ihnen eine spannende Lektiire und viele nitzliche Tipps flr
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Kapitel I: Entwicklung des Datenschutzrechts

1. Die erste Fassung des BDSG

Der Datenschutz gehort zu den — seltenen — Problemfeldern in unserer
technisierten Gesellschaft, die von Politik und Gesetzgebung bereits an-
gegangen wurden, als der Offentlichkeit und den Betroffenen ein entspre-
chender Regelungsbedarf und selbst der den Regelungsbereich kenn-
zeichnende Begriff ,,Datenschutz“ noch weitgehend unbekannt waren.
Bereits Anfang der 60er Jahre wuchs — im Hinblick auf zunédchst in den
USA gemachte Erfahrungen — die Erkenntnis, dass dem fortschreitenden
Einsatz der Informationstechnologien Rahmenbedingungen gesetzt wer-
den mussen, um der ,Beeintrachtigung der schutzwirdigen Belange der
Betroffenen bei der Verarbeitung ihrer Daten“ entgegenzuwirken (so § 1
Abs. 1 BDSG 77). So wurde dann im Jahre 1971, nachdem bereits zuvor
das Land Hessen im Jahre 1970 ein Landesdatenschutzgesetz — und zwar
das erste allgemeine Datenschutzgesetz der Welt Uberhaupt - ver-
abschiedet hatte (das Land Rheinland-Pfalz folgte 1974), ein erster Refe-
rentenentwurf flr ein Bundesdatenschutzgesetz vorgelegt. Mehrjahrige
Beratungen und Neufassungen der Texte folgten, bis schlieBlich die Erst-
fassung des BDSG am 1. Februar 1977 im Bundesgesetzblatt (BGBI. |,
S. 201) verkiindet wurde und am 1. Januar 1979 in vollem Umfang in Kraft
treten konnte. Nachfolgend haben dann auch alle Bundeslander teils
neue, teils novellierte Datenschutzgesetze erlassen.

2. Die fortschreitende technische Entwicklung

In den folgenden Jahren, in denen das Bundesdatenschutzgesetz Gestalt
in der Praxis annahm, vollzogen sich wesentliche Verdnderungen durch
die technische Entwicklung in der Datenverarbeitung. Die GroBrechen-
zentren waren nicht mehr vorrangig Gegenstand datenschutzrechtlicher
Uberlegungen. Der Computer hatte am individuellen Arbeitsplatz und
auch im hauslich-privaten Bereich seinen Platz gefunden. Gleichzeitig
vollzog sich auch ein andauernder Wandel der Verarbeitungstechniken.
Die Moglichkeiten des Direktzugriffs, der Verwendung freier Abfragespra-
chen, die fortschreitende, inzwischen weltweite Vernetzung verschiedener
Informationssysteme sowie die zunehmende Dezentralisierung der Ver-
arbeitungen sind Beispiele hierfir.
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3. Neue Gewichtung des Anspruchs auf Datenschutz

Auch das rechtliche Umfeld wurde wesentlich veréndert. Damit ist vorran-
gig das in dem Urteil des Bundesverfassungsgerichts zum Volkszahlungs-
gesetz (BVerfGE 65, 1 = NJW 1984, 419) gepragte ,,Recht auf informatio-
nelle Selbstbestimmung” gemeint, aber auch die Vielzahl der Verande-
rungen im positiven Recht durch neue ,bereichsspezifische“ Vorschriften,
die das Datenschutzrecht prazisierende und fortschreibende Rechtspre-
chung und auch ein gewandeltes Rechtsempfinden der Birger. Den Rang
des Anspruchs des Einzelnen auf Datenschutz macht schlieBlich deutlich,
dass die Mehrzahl der Bundeslander das Grundrecht auf Datenschutz in
die Landesverfassungen aufgenommen haben.

4. Die zweite Fassung des BDSG

Im Hinblick auf die technischen und rechtlichen Veranderungen des
Datenschutzumfeldes wurden sodann verschiedentlich Anlaufe zu einer
Novellierung des BDSG gemacht (insgesamt haben zehn Gesetzentwdirfe
dem Parlament vorgelegen), bis dann im Jahre 1990 das BDSG in seiner
zweiten Fassung verabschiedet wurde. Der Schwerpunkt der Anderungen
lag bei den Bestimmungen flr den 6ffentlichen Bereich — insbesondere
weil es galt, dem vom BVerfG dem Biirger vornehmlich gegeniber staat-
lichen Informationsanspriichen eingerdumten Recht auf informationelle
Selbstbestimmung Geltung zu verschaffen. Zwar hatte auch der private
Bereich Neuregelungen erfahren; diese hielten sich jedoch in Grenzen,
so dass die Neufassung aus Sicht der Anwender als ,tragfahiger Kompro-
miss bewertet wurde. Hingegen sahen u.a. Datenschutzaufsichtsinstanzen
in der Novellierung ,,Flickwerk” und nur ein ,Provisorium®, da das Gefélle
zwischen dem Datenschutzstandard im 6&ffentlichen und privaten Bereich
nicht gemindert, sondern eher noch verscharft worden sei. Zudem wurde
mehr und mehr erkennbar, dass die insoweit subsididren Regelungen des
BDSG durch die fortschreitende bereichsspezifische Gesetzgebung zu-
nehmend an Bedeutung verloren. Besonderer Erwahnung beduirfen die fir
den Multimedia-Bereich ergangenen datenschutzrechtlichen Bestimmun-
gen im Telekommunikationsgesetz — TKG — (v. 25.06.1996) nebst der Tele-
kommunikations-Datenschutzverordnung — TDSV - (v. 18.12.2000) und
dem Teledienstedatenschutzgesetz — TDDSG - (v. 22.07.1997).
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5. Einheitliche Datenschutzstandards in der EU

MaBgebend firr die weitere Fortschreibung des Datenschutzrechts war
dann u.a. die Erkenntnis, dass Datenschutz an den Grenzen nicht halt
macht, sondern allein schon durch die wirtschaftlichen Verflechtungen
und die Erfordernisse des ,transborder-data-flows* als grenziiberschrei-
tende Problemstellung internationaler und insbesondere im Hinblick auf
den europdischen Binnenmarkt jedenfalls europaeinheitlicher Regelun-
gen bedarf. Die Européische Kommission hatte im Rahmen eines ,,Daten-
schutzpakets® bereits 1990 u.a. einen Vorschlag flr eine Datenschutz-
Richtlinie vorgelegt, der in Uberarbeiteter Fassung im Jahre 1995 als
Richtlinie ,zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr” (Richtlinie
95/46/EG) verabschiedet wurde. Die EU-Staaten wurden verpflichtet, ihr
Datenschutzrecht innerhalb von drei Jahren den Vorgaben der Richtlinie
anzupassen, wobei zundchst insoweit auch keine bedeutsamen Schwie-
rigkeiten zu erwarten waren. Die Richtlinie enthielt keine Ansétze fir ein
neues Datenschutzrecht, sondern knilipfte an auch in Deutschland beste-
hende und bereits in der Datenschutzkonvention des Europarats (vom
18.01.1991) enthaltene Regelungsprinzipien an.

6. Die dritte Fassung des BDSG

Gleichwohl wurde der von der Richtlinie gesetzte Termin (24.10.1998) weit
Uberschritten, bis das BDSG in seiner dritten, EU-konformen Fassung im
Mai 2001 verabschiedet wurde. Die Novellierung des BDSG zog sich u.a.
deshalb hin, weil gewichtige Stimmen nicht nur eine Anpassung an das
EU-Recht, sondern eine grundlegende Modernisierung des Datenschutz-
rechts forderten. Angesichts des Zeitdrucks wurde hiervon schlieBlich ab-
gesehen, wobei jedoch eine die Modernisierung enthaltende ,zweite
Stufe” der Novellierung zugig nachfolgen sollte. Gleichwohl enthalt die
dritte Fassung des BDSG neben den sich aus den EU-Vorgaben zwingend
ergebenden Gesetzesdnderungen auch bereits einige Grundsatze ,,mo-
dernen Datenschutzrechts“ wie die dem sog. Systemdatenschutz zuzu-
ordnenden Prinzipien der Datenvermeidung und Datensparsamkeit, des
Datenschutzes durch Technik oder eines Datenschutzaudits. Ebenso sind
erste Ansatze zu einer Selbstregulierung des Datenschutzes durch die
Anwender vorhanden, indem - ggf. nach ,Einsegnung® durch die Auf-
sichtsbehdrden — allgemeine Standesgrundsatze oder unternehmensin-
terne ,Binding Corporate Rules (BCR)“ Datenschutzgefahrdungen ver-
meiden sollen. Ferner wurden Regelungen zur Videoliberwachung und zu
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sog. mobilen Speicher- und Verarbeitungsmedien (Chipkarten) aufge-
nommen.

Beibehalten wurde die Grundkonzeption des Gesetzes mit einem voran-
gestellten, jedoch erheblich erweiterten Allgemeinen Teil mit fir alle Da-
tenverarbeiter geltenden Normen und nachfolgenden getrennten ergén-
zenden Regelungen flr den 6ffentlichen und privaten Bereich. Ohne dass
dies fur die Anwendung des Gesetzes bedeutsame Auswirkungen hatte,
wurden einige neue Begriffe eingefiihrt, so die des Pseudonymisierens,
des Empfangers und der verantwortlichen Stelle. Das BDSG kennt erst-
malig ,,besondere Arten personenbezogener Daten“, die auf Grund ihrer
besonderen Sensibilitat restriktiven Zuléssigkeitsregelungen unterliegen.

Insgesamt hatte das Gesetz an Umfang und Regelungsdichte erheblich
zugenommen, so dass die ebenfalls als Kernpunkt modernen Daten-
schutzrechts angestrebte Rlckkehr zu lesbaren und fir Betroffene und
Praxis noch Uberschaubaren Regelungen bereits damals weitgehend kon-
terkariert wurde.

7. Entburokratisierung

Der Gesetzgeber hat im August 2006 mit dem Ersten Gesetz zum Abbau
blrokratischer Hemmnisse auch auf dem Gebiet des Datenschutzes Ent-
lastungen fiir die mittelsténdische Wirtschaft geschaffen und die Pflicht zur
Bestellung eines betrieblichen Datenschutzbeauftragten erst bei einem
Schwellenwert von mindestens zehn mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigten Personen festgemacht. Ferner
wurde klargestellt, dass die vom betrieblichen Datenschutzbeauftragten
geforderte Fachkunde an den betrieblichen Anforderungen auszurichten
ist und die Aufsichtsbehdrde zur Hilfestellung bereit stehen muss.

8. Novellen I, Il und Ill des Jahres 2009

Im Jahre 2009 folgten in drei getrennten Novellierungen umfangreiche Er-
ganzungen, Anderungen bzw. Konkretisierungen der Datenschutzregelun-
gen im Bereich der Privatwirtschaft. Ausgeldst wurden die Aktivitdten des
Gesetzgebers durch eine Reihe zuvor evident gewordener sog. Daten-
schutzskandale. Diese betrafen u.a. den auch einer Neuregelung unter-
zogenen Umgang mit Daten zu Werbezwecken. Der Schutz der Verbrau-
cher bei der Prifung ihrer Kreditwiirdigkeit und die dabei angewendeten
Verfahren spielten auBerdem eine wesentliche Rolle im Rahmen dieser
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Uberarbeitung des BDSG. Die Rollen des Datenschutzbeauftragten und
der Aufsichtsbehodrde wurden gestérkt und — bezogen auf Letztere — durch
neue und hohere BuBgeldtatbestdnde mit mehr Gewicht versehen.

Daneben machte der Gesetzgeber seinen Willen zur Schaffung eines Be-
schéftigtendatenschutzgesetzes deutlich, indem in das BDSG eine die
Zulassigkeit der Verarbeitung von Beschaftigtendaten regelnde Spezial-
norm eingefugt wurde.

Im Einzelnen ging es um folgende Themen:

a) Starkung der Stellung interner Datenschutzbeauftragter durch aus-
dricklichen Kundigungsschutz und Fortbildungsrecht

b) Erhebliche Erweiterung der Anforderungen an die Inhalte von Dienst-
leistervertragen (Auftragsdatenverarbeitung)

c) Erweiterung der Leitlinie ,,Datensparsamkeit und Datenvermeidung*

d) Beschrankung der Weitergabe von Daten fiir Werbezwecke (Notwen-
digkeit der Herkunftskennzeichnung) bzw. der Nutzung eigener Daten
fur fremde Werbezwecke (Notwendigkeit der eindeutigen Erkennbar-
keit der verantwortlichen Stelle)

e) Verscharfung der Einwilligungsanforderungen bei nicht schriftlicher
Einwilligung

f) Regelungen zum Scoring und automatisierten Einzelentscheidungen

g) Voraussetzungen der Weitergabe von Daten Uber offene Forderungen
an Auskunfteien

h) Regelungen fiir Markt- und Meinungsforschungsunternehmen (§ 30a
BDSG)

i) Klarstellungsvorschrift fir die Zulassigkeit der Verarbeitung von Be-
schéftigtendaten

j)  Erweiterung der Auskunftspflichten

k) Erweiterung der Anordnungsbefugnisse der Aufsichtsbehdrden (nicht
langer nur bei DatensicherheitsverstoBen, sondern auch bei daten-
schutzrechtswidrigen Verarbeitungen)

[)  Erhéhung des BuBgeldrahmens und Einfiihrung neuer BuBgeldtatbe-
sténde

m) Einflhrung einer Pflicht zur Selbstanzeige gegeniiber der Aufsichtsbe-
hdérde sowie den Betroffenen bei einer schwerwiegenden unrechtma-
Bigen Datenlibermittlung bzw. einem entsprechenden Datenverlust
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9. Ausblick

Die vom Bundestag von der Regierung seit der Novellierung 2001 wieder-
holt geforderte unverzigliche grundlegende Modernisierung des Daten-
schutzrechts beinhalten die jingsten Anderungen des BDSG nicht. Im
Gegenteil: Das Gesetz hat erheblich an Umfang und Kompliziertheit zuge-
nommen.

Zudem wird sich jede grundlegende Anderung an den europarechtlichen

Vorgaben auszurichten haben, so dass die diesbeziigliche Initiative von
Brussel ausgehen muss.
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